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Discover, protect & Control

Retos Actuales de la Seguridad

Preguntas



Discover, Protect and Control 4



Discover, Protect and Control 5



Discover, Protect and Control 6



Retos Actuales de la Seguridad



La Complejidad
ha crecido
debido a los
retos Internos

only De las organizaciones
confian o tienen
conocimiento
completode donde
estan almacenados
sus datos

El numero promedio de 
herramientas de 
seguridad desplegadas
en las companias

Sources: 2022 Thales Data Threat Report; IBM Study 2021; ESG 2021 Study

E X P L O S I O N  D E  
D A T O S &  

D I S E M I N A C I O N

M U L T I P L E S
H E R R A M I E N T A S  D E  

S E G U R I D A D

34%
De los managers de IT 
indicant que su
organizacion usa al 
menos 50 aplicaciones
tipo SaaS

C O M P L E J I D A D  
E N  L A  N U B E



Factores Externos que 
afectan al negocio
en la actualidad

52% 67%

De las organizaciones han
experimentado

una brecha en su historia

De las organizaciones consideran que 
como resultado de la pandemia las 

politicas de trabajo Hibrido se 
mantendran en el tiempo

B R E C H A S  
D E  D A T O S

T R A B A J O  H I B R I D O

L E Y E S  D E  P R I V A C I D A D  Y  
C U M P L I M I E N T O  

A L R E D E D O R  D E L  M U N D O
HIPAA

FedRAMP

PCI-DSS

MEXICO

PLC

eiDAS

GDPR/

Schrems II

POPI

PIPA

MAS

DPA

Sources: 2022 Thales Data Threat Report; 451 Research, June 2020; Pw C



Computacion Quantica

43% de los encuestados en
LATAM manifestaron su

preocupacion acerca de las 
amenazas de seguridad con la 

computacion quantica. 

2021… 2022…

Las principals preocupaciones acerca de la 
computacion quantica fueron

Riesgo de 

desencripcion a nivel

de red

Distribucion de 

llaves

Desencripcion future 

de los datos actuales

65% 51% 50%



19 y 20 de Oct. Multiples y Continuos desafíos que Abordar

Entender los datos
sensibles

Seguimiento a los
cambios en las 
regulaciones

Gestionar el 
incremento de 

grandes volumenes
de datos

Validar las iniciativas de 
transformacion digital

Implementar una
proteccion Efectiva

Una Solución que 
calce para todas 
las necesidades



Adaptando la Seguridad para sus 
requerimientos Tecnologicos



19 y 20 de Oct. Discover, Protect & Control

Para Operar de forma Segura en el mundo
movil y en la nube, las organizaciones
deben proteger sus datos y controlar quien
tiene acceso a estos.” 

“



Decubrir y Clasificar datos en en donde sea que 
esten

Proteger los datos sensibles en reposo, en uso y 
en transito. 

Controlar el acceso de los usuarios a los datos
sensibles y administrar el ciclo de vida de las 
llaves en todo su ciclo de vida. 

19 y 20 de Oct. Seguridad de Datos para un Mundo Zero Trust



Discover, Protect & Control



Una estrategia para proteger sus datos

P a s o  1

D I S C O V E R

y o u r  d a t a

P a s o  2

P R O T E C T

y o u r  d a t a

P a s o  3

C O N T R O L

y o u r  d a t a

Descubrir y clasificar datos

Analizar el riesgo y establecer una base

Identificar y seleccionar controles alineados

Implementar e integrar controles

Definir reglas de seguridad y de negocios

Supervise, detecte, bloquee y alerte 
eventos de acceso

P r o g r a m a  d e  s e g u r i d a d  c e n t r a d o  e n  d a t o s



File system

Almacenamiento

Micro servicios

Base de datos

Aplicación

Nube

Red

Donde?

PaaS

SaaS

IaaS

Nube Objetivo

CipherTrust

Data 
Security 

Platform

Plataforma

CipherTrust Cloud Key Management

CipherTrust Application Data Protection

CipherTrust Database Protection

& TDE Key Management

CipherTrust Transparent Encryption

Key Management Service

Thales High Speed Encryptors

CipherTrust Transparent Encryption

19 y 20 de Oct. Diferentes Niveles de Protección



Plataforma CipherTrust de Thales

Data Discovery

and Classification

Intelligent 

Protect

Transparent

Encryption
Application Data 

Protection

Database

Protection
Tokenization

Enterprise Key 

Management

Cloud Key

Management

D i s c o v e r P r o t e c t C o n t r o l

D e s c u b r a ,  p r o t e j a  y  c o n t r o l e  s u s  d a t o s  e n  c u a l q u i e r  l u g a r  

c o n  p r o t e c c i ó n  d e  d a t o s  u n i f i c a d a  d e  ú l t i m a  g e n e r a c i ó n

Batch Data 

Transformation

Data 

Protection 

Gateway



80,000

empleados 68 países
1bn € R&D* Ventas en 2021 

16bn €€

Identidad 
digital y 

seguridad

Defensa y 
ciberseguridad Aeroespacio

Espacio

z
Transporte 
terrestre

Thales
Áreas de negocio globales

#1
mundial en 

protección de datos

#1
mundial en gestión 

del tráfico aéreo

#2
mundial en sistemas 

de satélites civ iles

#2
mundial en señalización 

ferroviaria

#2
mundial en gestión 

del tráfico aéreo

#3
mundial en aviónica 

comercial

#1
Proveedor europeo de 

sensores avanzados

#1
mundial en soluciones aeroportuarias 

seguras e inteligentes

19 y 20 de Oct. Acerca de Thales
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